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BÁO CÁO 

Thẩm tra dự án Luật an toàn thông tin

Kính gửi: Các vị đại biểu Quốc hội
Thực hiện nhiệm vụ thẩm tra dự án Luật an toàn thông tin; căn cứ vào Tờ trình số 509/TTr-CP ngày 24/11/2014 của Chính phủ trình Quốc hội và hồ sơ dự án Luật kèm theo, ngày 02/4/2015, Thường trực Ủy ban Khoa học, Công nghệ và Môi trường (KH,CN&MT) đã tổ chức phiên họp Thường trực Ủy ban mở rộng thẩm tra sơ bộ dự án Luật này
. Ngày 06/4/2015, tại Phiên họp thứ 37, Ủy ban thường vụ Quốc hội đã cho ý kiến về dự án Luật này. Trên cơ sở ý kiến của Ủy ban thường vụ Quốc hội, ngày 14/5/2015 Ủy ban KH,CN&MT đã thẩm tra dự án Luật này tại Phiên họp toàn thể lần thứ 10. 
Ủy ban KH,CN&MT xin báo cáo Quốc hội ý kiến thẩm tra về dự án Luật an toàn thông tin như sau:
I. NHỮNG VẤN ĐỀ CHUNG

1. Về sự cần thiết ban hành Luật
Trong quá trình phát triển kinh tế - xã hội và hội nhập toàn cầu của nước ta, công nghệ thông tin và truyền thông (CNTT&TT) được coi là động lực quan trọng, đã được ứng dụng rộng rãi và phát triển mạnh trong nhiều năm qua trên mọi lĩnh vực, đặc biệt là trong các cơ sở hạ tầng thông tin trọng yếu cho hoạt động của các cơ quan nhà nước và doanh nghiệp.

Tuy nhiên, CNTT&TT luôn phải đối mặt với nhiều thách thức, đó là hàng loạt loại hình tấn công ngày càng thường xuyên hơn, tinh vi hơn và càng khó đối phó hơn. Mạng thông tin càng mở rộng, số người sử dụng mạng càng nhiều, tốc độ truy nhập càng cao thì nguy cơ mất an toàn thông tin (ATTT) và mức độ thiệt hại do các tấn công càng lớn. Các sự cố về mất ATTT đã tăng lên nhanh chóng trong thời gian qua, kéo theo những thiệt hại về vật chất và phi vật chất, ảnh hưởng lớn đến hoạt động của các cơ quan nhà nước, doanh nghiệp và người dân, gây bức xúc, lo lắng cho xã hội. Theo đó, nguy cơ mất ATTT đã trở thành thách thức lớn đối với mỗi quốc gia, trong đó có Việt Nam.

Do đó, Ủy ban KH,CN&MT nhất trí với Tờ trình của Chính phủ về sự cần thiết ban hành Luật ATTT. Việc ban hành Luật sẽ góp phần hoàn thiện cơ sở pháp lý về ATTT, tạo điều kiện phát triển ổn định, bình đẳng cho các tổ chức, cá nhân đang hoạt động, sản xuất, kinh doanh tại Việt Nam, góp phần tăng cường vai trò, trách nhiệm của các cơ quan quản lý nhà nước trong lĩnh vực ATTT. 

2. Về việc thể chế hoá đường lối, chủ trương của Đảng và chính sách của Nhà nước trong lĩnh vực an toàn thông tin
Trong các chủ trương, chính sách của mình, Đảng và Nhà nước ta đã rất coi trọng tới ứng dụng và phát triển công nghệ thông tin (CNTT) trong đó có công tác đảm bảo ATTT. Điều đó được thể hiện khá cụ thể tại: Chỉ thị 58-CT/TW ngày 17/10/2000 của Ban Chấp hành Trung ương (BCHTW) về đẩy mạnh ứng dụng và phát triển CNTT phục vụ sự nghiệp công nghiệp hóa, hiện đại hóa; Nghị quyết số 08-NQ/TW ngày 05/02/2007 của BCHTW tại Hội nghị Trung ương khóa X về một số chủ trương, chính sách lớn để phát triển kinh tế
; Nghị quyết của Đại hội đại biểu toàn quốc lần thứ XI của Đảng
; Nghị quyết số 13-NQ/TW ngày 16/01/2012 của BCHTW về xây dựng kết cấu hạ tầng đồng bộ nhằm đưa nước ta cơ bản trở thành nước công nghiệp theo hướng hiện đại vào năm 2020; Quy hoạch phát triển ATTT quốc gia đến năm 2020 Thủ tướng Chính phủ phê duyệt ngày 13/01/2010
. Sự quan tâm chỉ đạo của Chính phủ về ATTT còn thể hiện qua các cam kết về tăng cường ATTT trong khu vực ASEM tại Hội nghị cấp cao ASEM5...

Gần đây, ngày 01/7/2014, Bộ Chính trị ban hành Nghị quyết số 36-NQ/TW tiếp tục khẳng định sự quan tâm chỉ đạo sát sao của Đảng đối với công tác ứng dụng, phát triển CNTT, khẳng định vị trí, vai trò của CNTT trong sự nghiệp xây dựng và bảo vệ Tổ quốc thời kỳ mới. Nghị quyết đã khẳng định “đầu tư cho CNTT là đầu tư cho phát triển và bảo vệ đất nước, cần được đi trước một bước trên cơ sở quản lý tốt, tăng cường khả năng làm chủ, sáng tạo công nghệ, bảo đảm an toàn, an ninh thông tin, giữ vững chủ quyền quốc gia trên không gian mạng”.
Ủy ban KH,CN&MT nhận thấy dự thảo Luật về cơ bản đã được xây dựng phù hợp với đường lối, chủ trương, chính sách của Đảng và Nhà nước trong lĩnh vực ATTT. Tuy nhiên, đề nghị Ban soạn thảo quán triệt sâu sắc hơn Cương lĩnh xây dựng đất nước trong thời kỳ quá độ lên chủ nghĩa xã hội, bổ sung và phát triển năm 2011; Chiến lược phát triển kinh tế - xã hội (KT-XH) 2011-2020; Nghị quyết số 36-NQ/TW ngày 01/7/2014 của Bộ Chính trị về đẩy mạnh ứng dụng, phát triển CNTT đáp ứng yêu cầu phát triển bền vững và hội nhập quốc tế trong dự thảo Luật.

3. Về sự thống nhất của dự thảo Luật an toàn thông tin với hệ thống pháp luật và tính khả thi của dự thảo Luật

a. Về sự thống nhất của dự thảo Luật với hệ thống pháp luật 

Về cơ bản dự thảo Luật bảo đảm tính hợp hiến, hợp pháp, tính thống nhất và đồng bộ với hệ thống pháp luật liên quan. Tuy nhiên, do hoạt động ATTT có tính chất phức tạp, đa dạng, nên Ủy ban KH,CN&MT đề nghị Ban soạn thảo tiếp tục phối hợp chặt chẽ với các cơ quan có liên quan rà soát, chỉnh sửa dự thảo Luật để bảo đảm sự đồng bộ, thống nhất với các luật đã ban hành như: Bộ luật hình sự (quy định về các tội danh liên quan tới việc can thiệp, phá hoại tài sản, thông tin bí mật kinh doanh, thông tin đời tư... gây thiệt hại cho tổ chức cá nhân); Bộ luật dân sự, Luật sở hữu trí tuệ (quy định về các nghĩa vụ bắt buộc đối với việc tôn trọng quyền riêng tư (trong đó có thông tin riêng tư), tài sản trí tuệ, bí mật kinh doanh của tổ chức cá nhân); Pháp luật về công nghệ thông tin (quy định về các hành vi bị cấm hoặc hạn chế liên quan tới thông tin qua mạng Internet); Luật giao dịch điện tử, Luật viễn thông, Luật tần số vô tuyến điện, Luật doanh nghiệp, Luật an ninh quốc gia, Luật cơ yếu, Luật phòng, chống khủng bố, Luật báo chí, Luật xuất bản...
, với hệ thống pháp luật hiện hành và điều ước quốc tế. 

b. Về tính khả thi của dự thảo Luật 
Nhìn chung, về cơ bản nội dung dự thảo Luật bảo đảm tính khả thi. Tuy nhiên, Ủy ban KH,CN&MT nhận thấy trong 56 điều của dự thảo Luật vẫn có tới 11 điều khoản sử dụng cụm từ “theo quy định của pháp luật”, 9 điều khoản giao Chính phủ quy định cụ thể, 5 điều khoản giao cho Bộ Thông tin và Truyền thông (TT&TT) quy định hoặc chủ trì phối hợp với các cơ quan khác quy định. Một số thuật ngữ, quy định còn chung chung, khó thực hiện hoặc có thể dẫn đến việc áp dụng, hướng dẫn tùy tiện
. Do đó, đề nghị Ban soạn thảo cần tiếp tục nghiên cứu, rà soát, sửa đổi lại các quy định này cho rõ ràng, minh bạch hơn tạo thuận lợi khi thực hiện luật; loại bỏ một số quy định khung, bổ sung vào dự thảo Luật những quy định cụ thể trong các dự thảo Nghị định hướng dẫn và các văn bản dưới luật mà đã được kiểm nghiệm trong thực tiễn (ví dụ như vấn đề mật mã dân sự đã được quy định trong Nghị định số 73/NĐ-CP ngày 08/5/2007 của Chính phủ…) để có thể áp dụng ngay, bảo đảm tính khả thi của Luật. 
II. MỘT SỐ VẤN ĐỀ CỤ THỂ 

1. Về tên gọi và phạm vi điều chỉnh của dự thảo Luật (Điều 1)

Thông tin được thể hiện dưới nhiều hình thức khác nhau từ thông tin bằng văn bản, thông tin bằng âm thanh hay thông tin được số hóa và được truyền đi dưới nhiều hình thức như truyền miệng, gửi văn bản hay truyền tải thông qua các phương tiện điện tử. Điều 21 của Hiến pháp năm 2013 đã đề cập đến quyền được bảo đảm an toàn đối với “thông tin về đời sống riêng tư, bí mật cá nhân, bí mật gia đình… Mọi người có quyền bí mật thư tín, điện thoại, điện tín và các hình thức trao đổi thông tin riêng tư khác. Không ai được bóc mở, kiểm soát, thu giữ trái luật thư tín, điện thoại, điện tín và các hình thức trao đổi thông tin riêng tư của người khác”. Do đó, phạm vi thông tin cần được pháp luật bảo đảm an toàn là rất rộng, không chỉ là thông tin được số hóa, được trao đổi thông qua các phương tiện điện tử hay mạng Internet.

Trong khi đó, theo Tờ trình của Chính phủ và phần lớn nội dung của dự thảo Luật chỉ tập trung quy định về bảo đảm ATTT trên mạng (bao gồm mạng viễn thông, internet và mạng máy tính). Dự thảo Luật không điều chỉnh về nội dung thông tin mà chỉ chỉ tập trung về các vấn đề kỹ thuật nhằm bảo đảm quá trình truyền tải thông tin không bị sửa đổi, tiết lộ, gián đoạn, thông tin được bảo đảm nguyên vẹn. Do đó, Ủy ban KH,CN&MT đề nghị đổi tên gọi của dự thảo Luật thành Luật an toàn thông tin mạng để bảo đảm thống nhất với phạm vi điều chỉnh của Luật. 

Bên cạnh đó, đề nghị làm rõ mối quan hệ giữa ATTT với an ninh thông tin; bổ sung một số nội dung liên quan giữa bảo đảm ATTT phục vụ phát triển KT-XH với an ninh thông tin trong thực hiện nhiệm vụ bảo đảm an ninh, quốc phòng theo tinh thần của Nghị quyết IPU-132 về chiến tranh mạng. 
2. Về chủ quyền quốc gia về không gian mạng

Vấn đề này có hai ý kiến khác nhau:

- Loại ý kiến thứ nhất cho rằng xác định chủ quyền quốc gia trên không gian mạng là vấn đề rất khó và phức tạp, đặc biệt trong bối cảnh quốc tế có nhiều biến động khó lường trên nền khoa học và công nghệ (KH&CN) phát triển ở mức cao, nhanh như vũ bão hiện nay. Do đó, Luật cần có quy định việc cần sẵn sàng thực thi trong tình huống khi xảy ra những nguy hiểm đến an ninh quốc gia mà chúng ta cần có các biện pháp tự vệ. Ví dụ: quy định trong trường hợp đặc biệt cần đóng hoàn toàn hoặc hạn chế các cổng kết nối quốc tế nhằm ngăn chặn các truy cập từ phía ngoài vào bên trong các hệ thống thuộc địa phận Việt Nam.

- Loại ý kiến thứ hai cho rằng không nên đưa vấn đề chủ quyền không gian mạng vào dự thảo Luật. 
Ủy ban KH,CN&MT tán thành với ý kiến thứ hai về việc không quy định chủ quyền quốc gia về không gian mạng trong dự thảo Luật vì kinh nghiệm xây dựng pháp luật tại những nước tiên tiến trên thế giới mà đã được tham khảo cũng chưa có quốc gia nào thực hiện tuyên bố chủ quyền trên không gian mạng. Hơn nữa, để thực hiện nhiệm vụ trên, dự thảo đã có các quy định về ngăn chặn xung đột thông tin trên mạng tại Mục 3, Chương II. 
3. Về bảo vệ thông tin cá nhân trên mạng (Chương III)
Theo khoản 15 Điều 3 của dự thảo Luật, thông tin cá nhân là “thông tin gắn với việc xác định rõ ràng danh tính, nhân thân của một con người cụ thể”. Bảo vệ thông tin, dữ liệu cá nhân là một vấn đề rất phức tạp nhưng lại chỉ được quy định trong 05 điều của dự thảo Luật (từ Điều 28 đến Điều 32 Chương III). Hiện nay, có rất nhiều quốc gia đã ban hành một đạo luật riêng về bảo vệ dữ liệu cá nhân như: Pháp, Ý, Hà Lan, Nhật Bản, Singapore, Malaysia, Philipin, Ấn Độ, Hàn Quốc… 
Ủy ban KH,CN&MT cho rằng quy định về bảo vệ thông tin cá nhân trên mạng phải là một nội dung cơ bản, quan trọng trong Luật này. Nhưng quy định trong dự thảo Luật có dung lượng và nội hàm còn nhiều hạn chế. Cả giải thích thuật ngữ cũng như nội dung quy định tại Chương này chưa có sự phân biệt trong việc thu thập, xử lý, sử dụng các thông tin do cá nhân thực hiện khai báo theo yêu cầu của tổ chức cung cấp dịch vụ (thu thập thông tin) với các thông tin cá nhân do cá nhân chủ động đưa lên mạng (ví dụ tên tuổi, địa chỉ, số điện thoại, hình ảnh…), do vậy chưa thể hiện được một cách toàn diện trách nhiệm của tất cả các bên liên quan trong việc bảo vệ, bảo đảm an toàn đối với từng loại thông tin này. Dự thảo cũng chưa chỉ ra được những hành vi bị nghiêm cấm trong việc thu thập, sử dụng thông tin cá nhân cũng như chế tài xử lý đối với các hành vi vi phạm trong lĩnh vực này.

Hơn nữa, theo các quy định liên quan trong dự thảo Luật thì có thể hiểu các quy định này chỉ tập trung vào việc bảo vệ các thông tin cá nhân trên mạng được nắm giữ và xử lý bởi các tổ chức, cá nhân với mục đích thương mại, kinh doanh. Còn đối với việc thu thập, sử dụng thông tin cá nhân nhằm các mục đích khác hoặc do các cơ quan nhà nước nắm giữ, xử lý lại chưa rõ cơ chế bảo vệ như thế nào. 
Về bố cục, có một số ý kiến đề nghị chuyển Chương III thành một mục của Chương II về Bảo đảm ATTT trên mạng vì hai chương này có nội dung liên quan chặt chẽ với nhau. 

Ủy ban KH,CN&MT đề nghị Ban soạn thảo nghiên cứu bổ sung các quy định có tính khả thi hơn về bảo vệ thông tin cá nhân trên cơ sở Bộ luật dân sự (sửa đổi), kinh nghiệm của một số quốc gia trong việc xây dựng luật về bảo vệ dữ liệu cá nhân và xem xét việc đưa chương này thành một mục của Chương II.
4. Về quản lý mật mã dân sự, điều kiện cấp giấy phép sản xuất mật mã dân sự (Chương IV)

Ủy ban KH,CN&MT tán thành với sự cần thiết quản lý mật mã dân sự như đã nêu trong Tờ trình và được thể hiện tại các điều từ Điều 33 đến Điều 37 của dự thảo Luật. Vì theo thỏa thuận Wassenaar
 thì mật mã nói chung và mật mã dân sự nói riêng là sản phẩm có thể sử dụng cho cả mục đích thương mại và quân sự. Nếu dịch vụ mật mã không được quản lý chặt chẽ thì có thể gây phương hại đến an ninh quốc gia, chủ quyền lãnh thổ, ảnh hưởng đến trật tự an toàn xã hội. 

Tuy nhiên, nội dung Chương IV “Mật mã dân sự” cũng chưa bao trùm hết các nội dung về quản lý mật mã dân sự như kiểm định, đánh giá hợp chuẩn, hợp quy sản phẩm, quản lý xuất nhập khẩu sản phẩm mật mã dân sự... Đề nghị quy định cụ thể, chi tiết hơn về vấn đề này trong dự thảo Luật trên cơ sở các quy định đã được kiểm nghiệm thực tế tại Nghị định 73/NĐ-CP/2007 ngày 08/5/2007 của Chính phủ nhằm tạo cơ sở pháp lý cao hơn và ổn định hơn cho hoạt động quản lý, sử dụng mật mã dân sự.

- Về cấp phép sản xuất sản phẩm mật mã dân sự:

Khoản 2 Điều 33 dự thảo Luật quy định “Cơ quan mật mã quốc gia căn cứ vào nhu cầu phát triển của mật mã dân sự để cấp phép sản xuất mật mã dân sự” là chưa phù hợp, vì mật mã dân sự là loại hàng hóa kinh doanh có điều kiện, do vậy cơ quan cấp phép phải căn cứ vào điều kiện theo quy định của pháp luật để cấp phép.

Về cơ bản Ủy ban KH,CN&MT đồng ý với nội dung về điều kiện cấp giấy phép sản xuất mật mã dân sự được quy định tại khoản 3 Điều 33 dự thảo Luật. Tuy nhiên, cần cân nhắc việc giao Chính phủ quy định các điều kiện khác tại điểm d khoản này, vì ảnh hưởng tới quyền tự do kinh doanh của tổ chức, cá nhân, do đó cần được cụ thể hóa trong luật để đảm bảo tính minh bạch. Ngoài ra, đề nghị nghiên cứu bổ sung quy định về trình tự, thủ tục cấp phép để bảo đảm tính minh bạch, thuận tiện cho tổ chức, cá nhân thực hiện.
- Về sử dụng sản phẩm mật mã dân sự: 
Ủy ban KH,CN&MT đề nghị Ban soạn thảo bổ sung quy định về trách nhiệm của tổ chức, cá nhân sử dụng sản phẩm mật mã dân sự trong việc phối hợp và tạo điều kiện cho các cơ quan nhà nước có thẩm quyền thực hiện các biện pháp bảo đảm an toàn mật mã, an ninh thông tin, ngăn ngừa tội phạm đánh cắp thông tin, mật mã và sử dụng sản phẩm mật mã dân sự vào mục đích không hợp pháp. Đề nghị quy định rõ hình thức thông báo (thông báo bằng văn bản, thông báo trực tiếp...) tại khoản 3 Điều 35
 để đảm bảo dễ áp dụng trong thực tiễn cũng như chế tài đối với trường hợp không thông báo.
5. Về kinh doanh an toàn thông tin (Chương VI)
Ủy ban KH,CN&MT nhận thấy, trong danh mục ngành nghề đầu tư kinh doanh có điều kiện ban hành kèm theo Luật đầu tư năm 2014 đã kể tên ngành, nghề kinh doanh này với nội dung hết sức khái quát là “kinh doanh sản phẩm và dịch vụ an toàn thông tin” (Phụ lục 4, danh mục ngành nghề đầu tư kinh doanh có điều kiện, mục 142). Bên cạnh đó, Điều 7 của Luật đầu tư đã quy định rõ “điều kiện đầu tư kinh doanh đối với ngành, nghề kinh doanh có điều kiện phải được quy định tại các luật, pháp lệnh, nghị định và điều ước quốc tế mà Cộng hòa xã hội chủ nghĩa Việt Nam là thành viên. Bộ, cơ quan ngang bộ, Hội đồng nhân dân, Ủy ban nhân dân các cấp, cơ quan, tổ chức, cá nhân khác không được ban hành quy định về điều kiện đầu tư kinh doanh” và điều kiện đầu tư kinh doanh “phải bảo đảm công khai, minh bạch, khách quan, tiết kiệm thời gian, chi phí tuân thủ của nhà đầu tư”. Do vậy, việc quy định về loại hình kinh doanh dịch vụ, sản phẩm ATTT trong dự thảo Luật còn khá chung chung, khái quát và thiếu minh bạch (điểm g, khoản 1 và điểm đ khoản 2 Điều 42).

Không chỉ có vậy, Điều 44 quy định về điều kiện kinh doanh ATTT đã khẳng định đối với tổ chức kinh doanh dịch vụ ATTT thì phải có giấy phép cung cấp dịch vụ hoặc giấy chứng nhận đủ điều kiện cung cấp dịch vụ, còn tổ chức kinh doanh sản phẩm ATTT phải có giấy phép cung cấp sản phẩm ATTT. Nhưng dự thảo Luật chỉ quy định về điều kiện cấp giấy phép và giấy chứng nhận đối với tổ chức kinh doanh dịch vụ ATTT (Điều 46 và Điều 47). Trong khi đó, điều kiện cấp giấy phép đối với tổ chức kinh doanh sản phẩm ATTT chưa được quy định trong dự thảo Luật. Hơn nữa, quy định tại Điều 46 và Điều 47 còn quá chung chung, rất khó cho việc xác định thế nào là đủ điều kiện kinh doanh. 

Bên cạnh đó, Ủy ban KH,CN&MT cũng đề nghị Ban soạn thảo cân nhắc về việc có nhiều hình thức giấy phép, giấy chứng nhận đối với loại hình kinh doanh này như các quy định trong dự thảo Luật. Để bảo đảm công khai minh bạch, nên thiết kế lại các điều 44, 45, 46 và điều 47 để thống nhất chỉ có một loại giấy chứng nhận đủ điều kiện cung cấp dịch vụ hoặc sản phẩm và cụ thể hóa hơn nữa điều kiện kinh doanh đối với từng loại hình phù hợp với tính chất và yêu cầu riêng biệt của từng loại dịch vụ, sản phẩm ATTT.
6. Về trách nhiệm thẩm định về an toàn thông tin quy định tại Điều 54
Ủy ban KH,CN&MT thấy rằng quy định về thẩm định ATTT là cần thiết nhằm bảo đảm chức năng quản lý nhà nước về ATTT. Tuy nhiên, việc quản lý ATTT phải đáp ứng yêu cầu bảo vệ an ninh quốc gia, bảo đảm trật tự, an toàn xã hội. Do đó, việc chỉ giao Bộ TT&TT “thẩm định về an toàn thông tin trong hồ sơ thiết kế hệ thống thông tin” như khoản 2 Điều 54 của dự thảo Luật là chưa phù hợp. Đề nghị quy định Bộ TT&TT chủ trì, phối hợp chặt chẽ với các cơ quan có liên quan (như cơ quan mật mã quốc gia, Bộ Công an, Bộ Quốc phòng…) thực hiện nhiệm vụ này.
7. Về phát triển nguồn nhân lực an toàn thông tin (Chương VII)
Ủy ban KH,CN&MT nhất trí cần có các chính sách cụ thể để phát triển nguồn nhân lực ATTT, đáp ứng yêu cầu ngày càng tăng trong lĩnh vực này. Tuy nhiên, các quy định của dự thảo Luật cần phải phù hợp và bảo đảm sự thống nhất với các văn bản pháp luật hiện hành, cụ thể là Luật giáo dục, Luật giáo dục đại học và Luật giáo dục nghề nghiệp vừa được Quốc hội thông qua. Cụ thể như:
- Khoản 2 Điều 51 của dự thảo Luật quy định: “Cơ sở giáo dục đại học thực hiện đào tạo nhân lực an toàn thông tin được Nhà nước hỗ trợ kinh phí đào đạo”. Về vấn đề này, Ủy ban KH,CN&MT nhận thấy việc đào tạo nhân lực về ATTT không chỉ thực hiện ở các cơ sở giáo dục đại học. Theo Luật giáo dục nghề nghiệp, các trường cao đẳng hiện nay không thuộc hệ thống cơ sở giáo dục đại học mà nằm trong hệ thống cơ sở giáo dục nghề nghiệp. Việc chỉ hỗ trợ kinh phí đào đạo đối với bậc đại học là chưa bảo đảm bình đẳng, chưa thực sự phù hợp với yêu cầu khuyến khích việc phát triển đội ngũ nhân lực kỹ thuật, giỏi về thực hành trong lĩnh vực ATTT.
- Quy định tại Điều 52 của dự thảo Luật về việc “Bộ thông tin và truyền thông chủ trì phối hợp với Bộ giáo dục và đào tạo, Bộ lao động, thương binh và xã hội quy định điều kiện hoạt động đào tạo, bồi dưỡng và cấp chứng chỉ đào tạo an toàn thông tin” cũng chưa phù hợp với quy định của Luật giáo dục và các luật có liên quan. Theo Luật giáo dục đại học thì Bộ trưởng Bộ Giáo dục và Đào tạo quy định mẫu văn bằng giáo dục đại học và chủ trì phối hợp với Bộ trưởng, Thủ trưởng cơ quan ngang bộ quy định văn bằng công nhận trình độ kỹ năng thực hành, ứng dụng cho những người được đào tạo chuyên sâu sau khi tốt nghiệp đại học ở một số ngành chuyên môn đặc thù (Điều 38). Còn theo Luật giáo dục nghề nghiệp thì Cơ quan quản lý nhà nước về giáo dục nghề nghiệp ở trung ương quy định danh mục nghề đào tạo ở các trình độ; ban hành quy chế tuyển sinh, kiểm tra, thi, xét công nhận tốt nghiệp và cấp văn bằng, chứng chỉ đào tạo trong giáo dục nghề nghiệp (Điều 71). 
Do đó, Ủy ban KH,CN&MT đề nghị Ban soạn thảo rà soát, nghiên cứu các luật có liên quan để quy định thống nhất, tránh chồng chéo, mâu thuẫn. Đồng thời, bổ sung chính sách của Nhà nước cho đầu tư nghiên cứu khoa học, phát triển công nghệ, khuyến khích xã hội hóa trong việc nghiên cứu, phát triển và đào tạo nguồn nhân lực trong lĩnh vực ATTT.

8. Trách nhiệm quản lý nhà nước về an toàn thông tin (Chương VIII)
Ủy ban KH,CN&MT đề nghị Ban soạn thảo rà soát, bổ sung quy định cụ thể hơn trách nhiệm quản lý nhà nước của các Bộ như Bộ Quốc phòng, Bộ Công an, Bộ Kế hoạch và Đầu tư và Ủy ban nhân dân các cấp, đặc biệt là trách nhiệm của người đứng đầu trong hoạt động ATTT; rà soát lại các quy định giao Chính phủ và các Bộ, ngành hướng dẫn để bảo đảm phù hợp về mặt thẩm quyền, đồng thời tăng cường tính khả thi của dự thảo Luật. 
Theo bố cục hiện nay của dự thảo Luật thì trách nhiệm quản lý nhà nước về ATTT được đề cập rải rác trong nhiều điều luật, không nhất quán về cách trình bày, gây khó khăn cho việc theo dõi
. Trong khi đó, Điều 54 đã có quy định chi tiết về trách nhiệm của các cơ quan quản lý nhà nước trong lĩnh vực này. Ủy ban KH,CN&MT đề nghị nghiên cứu cân nhắc việc gộp tất cả các quy định có liên quan vào Điều 54 để đảm bảo tính thống nhất của dự thảo và tránh trùng lặp về nội dung.
9. Một số vấn đề khác
a. Về thuật ngữ (Điều 3)
Ủy ban KH,CN&MT đề nghị Ban soạn thảo nghiên cứu, cân nhắc một số thuật ngữ chưa thực sự rõ ràng, chính xác
; bổ sung hoặc loại bỏ một số thuật ngữ trùng lặp
 với các thuật ngữ đã quy định trong hệ thống pháp luật. 
b. Một số nội dung khác cần sửa đổi, bổ sung
Ủy ban KH,CN&MT đề nghị Ban soạn thảo nghiên cứu thêm một số vấn đề sau đây:
- Bổ sung quy định về hệ thống giám sát ATTT quốc gia.
- Quy định cụ thể về hành vi vi phạm, hình thức xử phạt, biện pháp khắc phục, bồi thường thiệt hại, hình thức công bố hành vi vi phạm. 

- Hiện nay, các dịch vụ OTT (over the top) như Viber, skype, wechat, facetime... rất phát triển. Nguy cơ mất ATTT qua các dịch vụ OTT là rất cao. Nhưng dự thảo Luật chưa có quy định rõ về các vấn đề này.

- Dự thảo Luật sử dụng đồng thời các tên gọi “Ban Cơ yếu Chính phủ” và “Cơ quan mật mã quốc gia”. Tuy nhiên, theo khoản 3 Điều 6 Luật cơ yếu thì Ban Cơ yếu Chính phủ chính là Cơ quan mật mã quốc gia. Do đó, đề nghị chỉ sử dụng một trong hai khái niệm nêu trên cho thống nhất. Hơn nữa, Ban Cơ yếu Chính phủ là cơ quan trực thuộc trực tiếp Bộ trưởng Bộ Quốc phòng, do đó, nhiệm vụ, chức năng, quyền hạn của cơ quan này là tách biệt với hoạt động của Bộ Quốc phòng. Vì vậy, đề nghị cân nhắc việc gộp chung trách nhiệm của Ban Cơ yếu Chính phủ trong nội dung quy định về trách nhiệm của Bộ Quốc phòng tại khoản 3 Điều 54 dự thảo Luật.
- Đề nghị Ban soạn thảo xem xét lại sự cần thiết của các quy định về nguyên tắc hợp tác quốc tế về an toàn thông tin tại khoản 1 Điều 6 dự thảo Luật vì các quy định này chỉ mang tính chung chung như các nguyên tắc trong chính sách đối ngoại của Việt Nam chứ không có nội dung cụ thể liên quan đến hợp tác quốc tế về an toàn thông tin. Nếu vẫn giữ quy định này thì cần cụ thể hóa để đảm bảo tính khả thi.
*

*      *


Ủy ban KH,CN&MT nhận thấy, bộ hồ sơ dự án Luật an toàn thông tin của Chính phủ trình Quốc hội đã được chuẩn bị công phu, đầy đủ, đúng với quy định của Luật ban hành văn bản quy phạm pháp luật. Ban soạn thảo đã tham khảo chính sách, pháp luật của một số quốc gia trong hoạt động an toàn thông tin; đánh giá tác động của việc ban hành Luật; đã có dự thảo các Nghị định hướng dẫn thực hiện Luật. 

Cơ quan chủ trì soạn thảo đã cầu thị tiếp thu các ý kiến của Ủy ban Thường vụ Quốc hội và ý kiến thẩm tra của Ủy ban KH,CN&MT; đã có dự kiến sửa đổi, bổ sung dự thảo Luật cũng như các Nghị định hướng dẫn kèm theo. Sau Kỳ họp thứ 9 của Quốc hội, Ủy ban KH,CN&MT sẽ phối hợp với Ban soạn thảo và các cơ quan có liên quan tiếp tục hoàn thiện dự án Luật cũng như chỉnh sửa về kỹ thuật lập pháp trình Quốc hội xem xét, thông qua.

Trên đây là ý kiến thẩm tra của Ủy ban KH,CN&MT về dự án Luật An toàn thông tin. 
Ủy ban Khoa học, Công nghệ và Môi trường xin kính trình Quốc hội xem xét, cho ý kiến./.
	
Nơi nhận:

- Như trên;
- TTUBKHCNMT;
- Lưu: HC, KHCNMT; 

- E-pas: 33446

	TM. ỦY BAN KHOA HỌC, CÔNG NGHỆ 
VÀ MÔI TRƯỜNG 
CHỦ NHIỆM
(đã ký)
Phan Xuân Dũng


� - Trong quá trình chuẩn bị thẩm tra, Ủy ban KH,CN&MT đã phối hợp cùng Ban soạn thảo nghiên cứu thực tiễn thực thi pháp luật về an toàn thông tin; tổ chức khảo sát thực tế tại một số doanh nghiệp: Tập đoàn Viễn thông quân đội (Viettel), Tập đoàn bưu chính viễn thông Việt Nam (VNPT), Tổng công ty viễn thông Mobifone, Công ty cổ phần an ninh, an toàn thông tin CMC…; tổ chức hội thảo khoa học về dự án Luật tại Hà Nội tham vấn ý kiến các chuyên gia của các cơ quan liên quan và một số hội nghề nghiệp khác. 


- Ủy ban KH,CN&MT đã nhận được Báo cáo tham gia thẩm tra số 3033/BC-UBPL13 ngày 13/3/2015 của Ủy ban Pháp luật; văn bản số 2366/UBKT13 ngày 10/3/2015 của Ủy ban Kinh tế; văn bản số 1969/UBQPAN13 ngày 11/3/2015 của Ủy ban Quốc phòng và An ninh; văn bản số 2498/UBTP13 ngày 11/3/2013 của Ủy ban Tư pháp. 


� Nghị quyết nêu: “…có đối sách đảm bảo an ninh chính trị, an ninh tư tưởng, an ninh thông tin, an ninh kinh tế - xã hội. Đẩy mạnh phòng chống tội phạm có tổ chức, các hành vi tham nhũng, buôn lậu, gian lận thương mại… Xây dựng cơ chế xử lý các vấn đề xuyên biên giới và an ninh phi truyền thống”.


� Nghị quyết đã nhấn mạnh nguy cơ tiếp tục gia tăng “các yếu tố đe dọa an ninh phi truyền thống, tội phạm công nghệ cao trong các lĩnh vực tài chính - tiền tệ, điện tử - viễn thông, sinh học, môi trường…” và đặt ra những nhiệm vụ chủ yếu về đảm bảo phát triển bền vững, tăng cường tiềm lực ngăn chặn, đối phó.


� Mục tiêu tổng quát của quy hoạch cho đến năm 2020 được xác định bao gồm việc đảm bảo an toàn mạng và hạ tầng thông tin; đảm bảo an toàn cho dữ liệu và ứng dụng CNTT; phát triển nguồn nhân lực và nâng cao nhận thức về ATTT; hoàn thiện môi trường pháp lý về ATTT.


� Ví dụ: quy định tại khoản 2, Điều 3 dự án Luật này “Hệ thống thông tin là tập hợp thiết bị phần cứng, phần mềm và cơ sở dữ liệu được thiết lập phục vụ mục đích tạo lập, cung cấp, truyền đưa, thu thập, xử lý, lưu trữ và trao đổi thông tin” không thống nhất với khoản 8, Điều 4 Luật giao dịch điện tử “Hệ thống thông tin là hệ thống được tạo lập để gửi, nhận, lưu trữ, hiển thị hoặc thực hiện các xử lý khác đối với thông điệp dữ liệu”; Điểm a khoản 2 Điều 34 dự thảo Luật quy định: “2. Doanh nghiệp được cấp giấy phép tiêu thụ sản phẩm mật mã dân sự phải đáp ứng điều kiện sau: a. Có giấy đăng ký doanh nghiệp hoặc giấy chứng nhận đầu tư theo quy định của pháp luật, có đăng ký ngành nghề kinh doanh mật mã dân sự”. Tuy nhiên, theo tinh thần mới của Luật doanh nghiệp 2014 và Luật đầu tư 2014 thì giấy chứng nhận đăng ký doanh nghiệp/giấy chứng nhận đầu tư sẽ không ghi ngành nghề kinh doanh, theo đó, doanh nghiệp có quyền kinh doanh tất cả các ngành nghề mà pháp luật không cấm; Điểm b khoản 1 Điều 46 dự thảo Luật quy định về một trong những điều kiện để được cấp giấy phép cung cấp dịch vụ an toàn thông tin là “Chủ sở hữu và người đứng đầu doanh nghiệp là công dân Việt Nam không có tiền án tiền sự”. Đề nghị cơ quan chủ trì soạn thảo cân nhắc lại việc quy định như trên vì Luật doanh nghiệp 2014 không có quy định bắt buộc chủ sở hữu doanh nghiệp phải là công dân Việt Nam.


� Một số từ như “cần thiết”, “có thể”, “chủ yếu”, “phù hợp”, “hợp lệ”, “khả thi”... là chưa rõ ràng.


� Năm 1996, 33 nước đã ký kết Thỏa thuận Wassenaar về Kiểm soát xuất khẩu vũ khí thông thường, hàng hóa công nghệ có 2 mục đích sử dụng. Hàng hóa có 2 mục đích sử dụng là những sản phẩm có thể được sử dụng cho cả mục đích thương mại và quân sự. Các sản phẩm, dịch vụ mật mã được coi là một dạng hàng hóa loại này. Đã có 41 nước ký Thỏa thuận Wassenaar, thực hiện kiểm soát xuất khẩu mật mã bao gồm các nước: Ác-hen-ti-na, Úc, Áo, Bỉ, Bun-ga-ri, Canada, Croatia, Séc, Đan Mạch, Estonia, Phần Lan, Pháp, Đức, Hy ạp, Hungary, Ailen, Ý, Nhật Bản, Latvia, Lithuania, Hàn Quốc, Luxembourg, Malta, Mexico, Hà Lan, New Zealand, Na Uy, Ba Lan, Bồ Đào Nha, Rumani, Nga, Slovakia, Slovenia, Nam phi, Tây Ban Nha, Thụy Điển, Switzerland ,Thổ Nhĩ Kỳ, Ucraina, Anh, Mỹ. Tuy nhiên, 5 nước thành viên là Úc, Pháp, New Zealand, Nga và Mỹ áp dụng quy định về kiểm soát xuất khẩu mật mã chặt chẽ hơn quy định chung của Thỏa thuận Wassenaar.


� Khoản 3 Điều 35 quy định: “khi tổ chức, cá nhân chuyển nhượng, cho, tặng, trao đổi sản phẩm mật mã dân sự mà mình đang sử dụng phải thông báo cho Cơ quan mật mã quốc gia”.


� Ví dụ: khoản 5 Điều 10, khoảng 3, 4 Điều 12, khoản 4 Điều 13, khoản 2 Điều 23, Điều 32, khoản 5, 6, 7 Điều 39, Điều 52…


� "rủi ro an toàn thông tin" được định nghĩa tại khoản 6 Điều 3 chưa phù hợp với thuật ngữ được định nghĩa trong tiêu chuẩn quốc tế ISO 27005; "Xung đột thông tin” còn chưa rõ ràng: hệ thống nào bị tổn hại? Các tổ chức này gây tổn hại cho hệ thống của nhau hay của một bên thứ ba khác? 


� “thư rác”, thông tin mang tính thương mại”, “đời sống riêng tư”, “hệ thống thông tin quan trọng quốc gia”... 
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